
عورشملاتابلطتمةقيثو

Site-to-Siteلاصتادادعإ IPsec VPN (Cisco Routers(

عورشملافصو

طبرلIPsecلوكوتوربمادختسابSite-to-Siteعوننم)VPN(ةيضارتفاةصاخةكبشتادادعإذيفنتوهبولطملا

تاكبشلانيبةدراولاوةرداصلاتانايبلاةكرحنيمأتل)R3وR1(وكسيسرتوارةزهجألىعذيفنتلامتي.ةكرشللنيعرف

.نيعرفللةيلحملا

ةكبشللةينقتلاتافصاوملا

:لاصتلااحاجننامضلةيلاتلاتلاوكوتوربلاونيوانعلابمازتللاابجي

R1(لولأاعرفللةيلحملاةكبشلا- LAN): 192.168.1.0/24

R3(يناثلاعرفللةيلحملاةكبشلا- LAN): 192.168.3.0/24

:(Encryption(ريفشتلاةيمزراوخ- AES-256

:(Hashing(قيثوتلالوكوتورب- SHA-256وأSHA-1

Pre-shared(كرتشملاريفشتلاحاتفم- Key): vpnpa55

DH(نامليه-يفيدةعومجم- Group): Group 5

IPsec:ةيامحلالوكوتورب- ESP

ذيفنتللةبولطملاماهملا

:ةقدبةيلاتلاتاوطخلاذيفنتلقتسملالىع

Phase(لىولأاةلحرملادادعإ.1 ISAKMPفيرعت:)1 Policyبولطملاقيثوتلاوريفشتلاب.

Phase(ةيناثلاةلحرملادادعإ.2 IPsecءاشنإ:)2 Transform-set (ESP-AES + ESP-SHA-HMAC(.

Interesting(تانايبلاةكرحديدحت.3 Traffic(:لوصولابمكحتةمئاقءاشنإ)ACL كيفارتلاديدحتل)110

.نيتكبشلانيبهريفشتبولطملا

Crypto(ةينملأاةطيرخلاقيبطت.4 Map(:ءاشنإCrypto MapـلاةهجاوبهطبروWANرتوارلكلةيجراخلا.

ةحفاصملاحاجننامضليسكعلكشبةقباطتمR3وR1لىعتادادعلإانأنمدكأتلا:)Mirroring(قباطتلا.5

)Handshake(.

ميلستلاورابتخلاا

ي

ُ

ازجنملمعلاربتع

ً

:ةيلاتلاجئاتنلاقيقحتدنع

ISAKMPلاصتاءاشنإحاجن- SA)ةلاحلا:QM_IDLE(.

.R3ةكبشةزهجأوR1ةكبشيفةزهجلأانيب)Ping(تانايبلالدابتحاجن-
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showرملأاربعةرفشمتانايبلاةكرحنأنمدكأتلا- crypto engine connections active.

Ciscoرماوأيفةربخبلطتيعورشملااذه:ةظحلام IOS Command Line.
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