إدارة أخطار السيبرانية على قطاع الاتصالات وتقنيات التشغيل في الفترة 2023 إلى 2025 و الاستراتيجيات لمواجهتها
أولا: لابد من تحديد المتغيرات بناءات على موضوع البحث و هي كتالي:
1. مستوى المخاطر السيبرانية: 
2. درجة الجاهزية / النضج الأمني: وجود قسم امني خاص بالشركة. التزام الأنظمة المحلية. الالتزام بالإجراءات الدولية. تعاقد مع شركات امن سيبراني خارجية
3. طبيعة التهديدات الحديثة (2023 الى 2025): برامج الفدية و ق. انتحال هوية الشركة. اختراق حسابات الموظفين. استخدام هجمات بالذكاء الاصطناعي
4. فاعلية الاستراتيجيات المعتمدة. وجود اختبار امني للموظفين. و محاكاة هجمات سيبرانية. استئجار شركات تنفد هجمات و تختبر عيوب ثغرات. وجود شهادات اعتمد مثلا ( ISO27001 and ISO 42001)

ثانياٌ: بناء الأسئلة 
1. ما مستوى التعرض للخطر السيبرانية في أنظمة الاتصالات وتقنيات التشغيل خلال 2023 الى 2025؟
ما هو نوع النشاط الشركة ؟
ما هو حجم الشركة؟
مستوى وعي الموظفين؟
ماهي الإجراءات الامن السيبرانية (وجود قسم امن سيبراني, وجود عقود مع شركات امن سيبراني, وجود خطط طوارئ و استمرارية الاعمال)

2. ما درجة جاهزية المؤسسات في القطاع الاتصالات لتطبيق ضوابط الأمن السيبراني في بيئات أنظمة التشغيل (Operation Technology - OT)؟
وجود شهادات دولية و شهادات محلية
3. إلى أي مدى تسهم العوامل التقنية (ضعف التحديثات وتكامل بين انترنت الأشياء Internet of Things - IoT) في زيادة مستوى المخاطر؟
مراجعة التقرير
4. ما أثر العوامل التنظيمية (الحوكمة، التدريب، إدارة المخاطر) على تقليل المخاطر السيبرانية؟
5. ما مدى فاعلية الاستراتيجيات الوطنية والدولية المعتمدة في تقليل المخاطر السيبرانية في القطاع؟

ثالثا الفرضيات:
ملاحظ يجب ان ترتبط بمتغيرين على الأقل:
1. توجد علاقة ذات دلالة إحصائية بين مستوى تكامل أنظمة (OT / IT) و مستوى المخاطر السيبرانية في القطاع الاتصالات.
ضعف التكامل قد يؤدي زيادة عدد الثغرات و بتالي زيادة عدد الهجمات
2. توجد علاقة عكسية ذات دلالة إحصائية بين درجة تطبيق ضوابط الأمن السيبراني و مستوى المخاطر.
التأكد من ان تطبيق الاضوابط يؤدي الى تقليل الهجمات
3. توجد علاقة ذات دلالة إحصائية بين تدريب الكوادر في الأمن السيبراني و انخفاض تأثير الحوادث السيبرانية
زيادة وعي و معرفة الموظفين بطرق الهجمات يساعدهم في تجنب الأخطاء و بالتالي تقليل الهجمات السيبرانية الناتجة من اختراق حسابتهن. مراجعة الاستانة و مرجعة التقارير
4. تؤثر التوترات الجيوسياسية و التهديدات العابرة للحدود بشكل إيجابي على تزايد عدد الحوادث السيبرانية.
وجود توترات جيوسياسية قد يؤدي الى ازدياد الهجمات. مراجعة تاريخ الهجمات من التقارير المحلية و الدولية و محاولة عمل مقبلات شخصية مع شركات
5. توجد فروق بين ذات ذلالة إحصائية في مستوى الجاهزية الأمنية تبعاً لحجم المؤسسة او نوعها.
يجب تقسيم المؤسسات الى حسب الحجم. مراجعة التقرير و الستبانة لتأكد


رابعا بناء الاستبيانات و تقسيم المحاور:
بناء على التساؤلات الدراسة و الفرضيات بمكن اقتراح خمس محاور للاستبانة
1. مستوى المخاطر السيبرانية 
a) مدى تكرار الحوادث الهجمات السيبرانية خلال السنتين الأخيرة
b) شدة هذه الحوادث على منظومات الأعمال و استمراريتها
c) مدى تأثر أنظمة التشغيل OT

2. الجاهزية و النضج الأمني

a) يوجد إطار حوكمة وواضح في القطاع الذي اعمل فيه
b) يتم تطبيق معايير دولية و محلية لمواجهة الهجمات السيبرانية
c) يوجد لدى قطاع الذي اعمل فيه مركز عمليات للأمن السيبراني
d) يوجد لدى القطاع خطة واضحة للاستجابة في الحال تعرض القطع لهجمات سيبرانية

3. العوامل التقنية
a) يوجد تكامل في القطاع الذي اعمل فيه بين تقنية المعلومات IT و تقنية التشغيل OT
b) يوجد إدارة لكشف التعامل مع الثغرات في الأنظمة
c) يقوم قطاع بتحديث الأنظمة بشكل دوري
d) توجد خطة واضحة لحماية السيبرانية للأنظمة

4. العوامل التنظيمية
a) يوجد برامج تدريب و تطوير بشكل دوري
b) بوجد حملات تثقيفية بشكل دوري لزيادة الوعي حول الأمن السيبراني
c) يوجد لدى المنشأة مركز لإدارة الأزمات و المخاطر
d) تقوم الجهة التي اعمل لديها بعمل تقييم دوري للأنظمة و اكتشاف الثغرات

5. فاعلية الخطط والاستراتيجيات 
a) توجد لدينا خطة استجابة للحوادث السيبرانية محدثة و يتم تطبيقها فعليا عند وقوع الحوادث السيبرانية
b) يتم اكتشاف الحوادث السيبرانية في وقت مبكر قبل ان تتوسع آثارها على أنظمة التشغيلية / الاتصالات 
c)   زمن استجابة للحوادث ( من الاكتشاف الى الاحتوى) تحسن خلال الفترة 2023 – 2025
d) يتم تنفيذ تمارين محاكاة ( Drill ) للاستجابة للحوادث بشكل دوري
